ПРАВИЛА СОЗДАНИЯ И ФУНКЦИОНИРОВАНИЯ КОРПОРАТИВНОЙ ИНФОРМАЦИОННОЙ СИСТЕМЫ «LIFE»

1 . ОПРЕДЕЛЕНИЯ

Владелец Системы – ОАО АКБ «Пробизнесбанк»

Банк - Участник Системы – кредитная организация, чье заявление о присоединении к настоящим Правилам принято Владельцем Системы

Клиент – юридическое лицо, индивидуальный предприниматель, чье заявление  о присоединении к настоящим Правилам принято Владельцем Системы.

Владелец сертификата ключа подписи - физическое лицо, на имя которого Удостоверяющим Центром выдан сертификат ключа подписи и которое владеет соответствующим закрытым ключом электронной цифровой подписи, позволяющим с помощью средств электронной цифровой подписи создавать свою электронную цифровую подпись в электронных документах (подписывать электронные документы).

Участники Системы - Клиенты, Банки – Участники Системы, Владелец Системы. 

Счет - расчетный счет в рублях РФ, текущий валютный счет в иностранной валюте (транзитный валютный счет, открывающийся одновременно с текущим валютным счетом), открытые Клиентом в Банке-участнике Системы в соответствии с договором банковского счета соответствующего Банка- участника системы.

Корпоративная информационная система (Система) - информационная система, участниками которой являются Владелец Системы, Банки – Участники Системы, Клиенты. Участники Системы соглашаются при осуществлении взаимоотношений между ними принимать к сведению и исполнению электронные документы, изготовленные при помощи средств вычислительной техники и подписанные электронной цифровой подписью при соблюдении условий, предусмотренных Федеральным законом №1-ФЗ от 10.01.2002г. «Об электронной цифровой подписи» и настоящими Правилами (далее - Правила), а также в случаях, предусмотренных иным соглашением Владельца системы и Клиента либо соглашением Банка- Участника Системы и Клиента.

Закрытый ключ электронной цифровой подписи (закрытый ключ) – уникальная последовательность символов, известная владельцу сертификата ключа подписи и предназначенная для создания в электронных документах электронной цифровой подписи с использованием средств электронной цифровой подписи.

Компрометация закрытого ключа – утрата доверия к тому, что закрытый ключ недоступен посторонним лицам.

Открытый ключ ЭЦП (открытый ключ) – уникальная последовательность символов, соответствующая закрытому ключу электронной цифровой подписи, доступная любому пользователю информационной системы и предназначенная для подтверждения с использованием средств электронной цифровой подписи подлинности электронной цифровой подписи в документе.

Администратор Удостоверяющего Центра (Администратор УЦ) – сотрудник Владельца Системы, в обязанности которого входит:

· формирование сертификатов Клиентов. 

· обработка запросов на отзыв сертификатов.

· формирования списка отозванных сертификатов и т.д.

Оператор Центра Регистрации (Оператор ЦР) – сотрудник Банка - Участника Системы или Владельца Системы, в обязанности которого входит:

· выдача паролей доступа к системе «Интернет-Клиент» для формирования запросов на сертификат.

· прием заявлений клиента на отзыв сертификата.

Сертификат ключа подписи (сертификат) – электронный документ с электронной цифровой подписью уполномоченного лица удостоверяющего центра, который включает в себя открытый ключ электронной цифровой подписи и который выдается Банком Клиенту для подтверждения подлинности электронной цифровой подписи и идентификации владельца сертификата. 


Сертификат содержит следующие сведения:

· ФИО владельца сертификата

· должность владельца сертификата

· наименование организации, сотрудником которой является владелец сертификата

· город, в котором находится офис обслуживания Клиента

· регион, в котором находится офис обслуживания Клиента

Система криптозащиты информации (СКЗИ) – система, использующаяся совместно с системой «Интернет-Клиент», «Клиент-банк», системой электронного документооборота и предназначенная для обеспечения безопасности и корректности передачи информации  от Клиента в Банк-участник Системы или от Клиента – Владельцу Системы. Система (СКЗИ) осуществляет наложение электронных подписей на электронные документы и шифрование этих документов у Клиента, и проверку электронных подписей и расшифровку электронных документов в Банке-Участнике Системы или у Владельца Системы. Банк-Участник Системы, а также Владелец Системы поддерживают работу с со следующими системами криптозащиты:

1. Агава-С (сертификат соответствия ФАПСИ регистрационный номер СФ/114-0805 от 01 сентября 2005г);

2. CryptoPro CSP ver.2.0 (сертификат соответствия ФАПСИ регистрационный номер СФ/114-0561 от 01.10,2002). Указанная система криптозащиты соответствует государственным стандартам: ГОСТ 28147-89, ГОСТ Р34.10-94, ГОСТ Р34.11-94 и требованиям ФАПСИ (далее именуемая «КриптоПро»).

Удостоверяющий центр (УЦ) – программно-технический комплекс, находящийся в распоряжении Владельца Системы, обеспечивающий возможность формирования и хранения сертификатов ключей подписи.

Центр Регистрации (ЦР) – программно-технический комплекс, обеспечивающий Клиенту доступ к УЦ, и позволяющий реализовать следующие функции: запрос, получение, установка, печать и отзыв сертификата ключа подписи.

Электронная цифровая подпись (ЭЦП) – реквизит электронного документа, предназначенный для защиты этого электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе.
2. ПОРЯДОК ПОЛУЧЕНИЯ И ИСПОЛЬЗОВАНИЯ ЭЛЕКТРОННО- ЦИФРОВОЙ ПОДПИСИ

2.1 Общий порядок работы с системой криптозащиты

Для работы Клиент назначает соответствующей доверенностью, выданной в порядке, установленном законодательством Российской Федерации, ответственного абонента с правом электронно-цифровой подписи электронных документов. Если для подписания электронных документов необходимо две подписи, то Клиент может назначить двух абонентов, каждому из которых будет создан сертификат ключа подписи.

Функции ответственного абонента:

· создает ключи  в соответствии с документацией на программное обеспечение;

· следит за сроками действия ключей, своевременно обновляет их и осуществляет регистрацию открытого ключа в Центре Регистрации;

· подписывает электронные документы с помощью своего ключа;

· ответственно хранит свои ключи (ключи хранятся только на сменном носителе), своевременно извещает Банк-Участник Системы либо Владельца Системы о случаях потери, возможного несанкционированного доступа к ключам и их компрометации, в порядке установленном настоящими Правилами; участвует в процедуре проверки электронно-цифровой подписи при рассмотрении конфликтных ситуаций;

· отвечает за работу системы криптозащиты Клиента с соблюдением всех процедур работы;

· ведет архив ключей (действующих и выведенных из обращения).

2.2 Установка системы криптозащиты, создание ключей
2.2.1 Установка СКЗИ Крипто-Про, создание ключей

2.2.1.1 Ответственный за криптозащиту сотрудник Клиента (далее - Сотрудник) обращается в Банк - Участник Системы либо к Владельцу Системы, а именно к Оператору Центра Регистрации (ЦР). Сотрудник должен иметь при себе доверенность, выданную Клиентом, на получение дистрибутива ПО криптозащиты и временного сертификата Клиента.

2.2.1.2 Оператор ЦР проверяет полномочия Сотрудника на получение средств СКЗИ. Оператор ЦР регистрирует Клиента в ЦР и формирует запрос на временный сертификат доступа к Удостоверяющему Центру. Распечатывает в двух экземплярах временный сертификат Клиента. Подписывает его у Сотрудника. Проставляет на временном сертификате штамп Банка-Участника Системы или Владельца Системы. Один экземпляр документа передает Сотруднику, второй экземпляр передает в Удостоверяющий Центр.

·  Оператор ЦР передает сотруднику Клиента CD-ROM содержащий:

· дистрибутив программного обеспечения (ПО) КриптоПро; 

· лицензию на КриптоПро; 

· сертификат ключа подписи Банка - Участника Системы или Владельца Системы (при подключении к системе «Клиент-Банк»); 

· сертификат ключа подписи сервера системы (при подключении к системе «Интернет-Клиент»);

2.2.1.3 На сменном носителе Сотруднику передается его временный сертификат доступа к УЦ с соответствующим ему закрытым ключом. Срок действия временного сертификата – 7 (семь) дней. По истечении этого срока сертификат становится недействительным.

2.2.1.4 Клиент на своем компьютере устанавливает ПО КриптоПро, а также  все полученные сертификаты. Банк - Участник Системы или Владелец Системы предоставляет Клиенту в составе дистрибутива ПО криптозащиты справочный материал по установке системы.

2.2.1.5 Клиент обращается через Интернет в УЦ Владельца Системы и формирует запрос на сертификат ключа подписи.

2.2.1.6 Администратор УЦ обрабатывает запрос и формирует сертификат ключа подписи Клиента и включает его в реестр сертификатов УЦ.

2.2.1.7 Клиент через Интернет в УЦ устанавливает сформированный ему сертификат ключа подписи, распечатывает данные сертификата в 2-х экземплярах, заверяет его подписью лица, на которого выдан сертификат и печатью.

2.2.1.8 Ответственный сотрудник Клиента обращается в Банк - Участник Системы или к Владельцу Системы, а именно  к оператору ЦР. Оператор ЦР принимает у Сотрудника распечатки сертификата, проверяет на сертификатах подпись и печать Клиента. Заверяет сертификаты Клиента подписью и печатью со стороны Банка -Участника Системы или Владельца Системы. Один экземпляр документа передает Клиенту, второй экземпляр передает в Удостоверяющий Центр.

2.2.1.9 Администратор УЦ, получив от оператора ЦР бумажный экземпляр сертификата ключа подписи Клиента, сверяет открытый ключ в бумажном экземпляре и открытый ключ в базе данных Удостоверяющего центра. При совпадении администратор УЦ загружает сертификат в хранилище сертификатов системы «Интернет-Клиент» или «Клиент-банк». Далее бумажный экземпляр сертификата Клиента хранится в юридическом деле Клиента.

2.2.2 Установка СКЗИ Агава-С, создание ключей

2.2.2.1 Ответственный за криптозащиту сотрудник Клиента обращается в Банк - Участник Системы или к Владельцу Системы, а именно к Оператору ЦР. Сотрудник должен иметь при себе доверенность, выданную Клиентом, на получение пароля доступа к Интернет-сайту Банка - Участника Системы или Владельца Системы.

2.2.2.2 Оператор ЦР выдает ответственному сотруднику Клиента логин и пароль доступа к системе запроса на сертификат подписи.

2.2.2.3 Клиент, используя полученные логин и пароль доступа, обращается к Интернет-сайту Банка - Участника Системы или Владельца Системы, загружает и устанавливает ПО криптозащиты Агава-С на своем компьютере. Банк - Участник Системы или Владелец Системы,  предоставляет Клиенту в составе дистрибутива ПО криптозащиты справочный материал по установке системы.

2.2.2.4 Клиент формирует запрос на сертификат ключа подписи.

2.2.2.5 В ответ на запрос Клиента автоматически формируется сертификат ключа подписи.

2.2.2.6 Клиент устанавливает сформированный для него сертификат ключа подписи. Распечатывает данные сертификата в 2-х экземплярах, заверяет его подписью лица, на которого выдан и печатью организации.

2.2.2.7 Сотрудник Клиента ставит на сертификатах подпись и печать Клиента. Оператор ЦР принимает у Сотрудника распечатки сертификата, проверяет на сертификатах подпись и печать Клиента.  Заверяет сертификаты Клиента подписью и печатью со стороны Банка. Один экземпляр документа передает Клиенту, второй передает в Удостоверяющий Центр.

2.2.2.8 Администратор УЦ, получив от Оператора ЦР бумажный экземпляр сертификата ключа подписи Клиента, сверяет открытый ключ в бумажном экземпляре и открытый ключ в базе данных УЦ. При совпадении администратор УЦ загружает сертификат в хранилище сертификатов системы «Интернет-Клиент». Далее бумажный экземпляр сертификата Клиента хранится в юридическом деле Клиента.

2.3 Замена сертификата и закрытого ключа Клиентом.

2.3.1 Для замены сертификата ключа подписи Клиент через Интернет обращается в УЦ и формирует запрос на новый сертификат. При использовании СКЗИ КриптоПро запрос подписывается действующим сертификатом. При использовании СКЗИ Агава-С подписание запроса на новый сертификат действующим сертификатом не предусматривается. Далее порядок формирования сертификата аналогичен 2.2.1.5-2.2.1.9 для СКЗИ КриптоПро / 2.2.2.4 – 2.2.2.8 для СКЗИ Агава-С. Старый сертификат Клиент сохраняет в архиве. В случае если Клиент не имеет действующих на текущий момент сертификатов ключа подписи, то для получения нового сертификата:

2.3.2 При использовании СКЗИ КриптоПро Клиент обращается в Банк- Участник Системы или к Владельцу Системы. Дальнейший порядок аналогичен п.п. 2.2.1.5 – 2.2.1.9 настоящих Правил

2.3.3 При использовании СКЗИ Агава-С Клиент формирует запрос на сертификат, используя полученные ранее логин и пароль. Если полученные ранее логин и пароль Клиентом утеряны, он имеет право повторно обратиться за логином и паролем в Банк - Участник Системы или к Владельцу Системы. Дальнейший порядок аналогичен  п. 2.2.2.4 – 2.2.2.8 настоящих Правил.

2.4 Приостановление действия сертификата

2.4.1 В случае необходимости Клиент, использующий СКЗИ КриптоПро, может приостановить действие сертификата. Для этого он обращается через Интернет в Удостоверяющий центр и формирует запрос на приостановление действия сертификата. Администратор УЦ обрабатывает запрос на приостановление действия сертификата и формирует файл со списком отозванных сертификатов и публикует его в УЦ. Периодичность публикации списка отозванных сертификатов определяется регламентом работы УЦ. Клиент будет информирован о приостановлении действия его сертификата письмом по e-mail по адресу, указанному в сертификате. Для СКЗИ Агава-С процедуры приостановления  действия сертификата не существует. 

2.4.2 Для того чтобы возобновить действие сертификата Клиент, использующий СКЗИ КриптоПро, обращается через Интернет в Удостоверяющий центр  и формирует запрос на возобновление действия сертификата ключа подписи. Администратор УЦ обрабатывает запрос на возобновление сертификата и формирует файл со списком отозванных сертификатов, исключая из него сертификат, действие которого было возобновлено. Клиент будет информирован о возобновлении действия его сертификата письмом по e-mail по адресу, указанному в сертификате. Для СКЗИ Агава-С процедуры возобновления действия сертификата не существует.

2.5 Компрометация закрытого ключа Клиента

2.5.1 При утере или компрометации закрытого ключа Клиент немедленно обращается через Интернет в УЦ и формирует запрос на отзыв сертификата ключа подписи. Администратор УЦ обрабатывает запрос на отзыв сертификата и формирует файл со списком отозванных сертификатов и публикует его в УЦ. Периодичность публикации списка отзыва сертификатов определяется регламентом работы УЦ. Клиент будет информирован об отзыве сертификата письмом по e-mail (по адресу, указанному в сертификате). Администратор УЦ удаляет сертификат из хранилища сертификатов системы «Интернет-Клиент» / «Клиент-банк». Восстановление доступа Клиента к системе «Интернет-Клиент» / «Клиент-банк» возможно после обращения Клиента в Банк - Участник Системы или к Владельцу Системы и получения нового временного сертификата для доступа к УЦ при использовании СКЗИ КриптоПро и при получении нового постоянного сертификата при использовании СКЗИ Агава-С.

2.6 Смена ключа Банком- Участником Системы или Владельцем Системы

2.6.1 При смене ключей Банк-Участник Системы или Владелец Системы за месяц оповещает Клиентов посредством сообщений в системе «Интернет-Клиент»/«Клиент-Банк». Сообщение Банка- Участника Системы или Владельца Системы содержит файл с новым сертификатом Банка - Участника Системы или Владельца Системы. В системе «Клиент-Банк» сообщение подписывается действующим закрытым ключом Банка- Участника Системы или Владельца Системы. В системе «Интернет-Клиент» сообщение Банка- Участника Системы или Владельца Системы не подписывается.

2.6.2 При получении уведомления о смене ключей в Банке- Участнике Системы или у Владельца Системы, Клиент устанавливает новый сертификат Банка Участника Системы или Владельца Системы на свой компьютер.

2.7 Смена ключа сервером Банка-Участника Системы или Владельца Системы

2.7.1 При смене ключей сервера Банк - Участник Системы или Владелец Системы за месяц оповещает Клиентов посредством сообщений в системе «Интернет-Клиент» / «Клиент-Банк». Сообщение содержит файл с новым сертификатом. В системе «Клиент-Банк» сообщение подписывается действующим закрытым ключом Банка. В системе «Интернет-Клиент» сообщение не подписывается.

3.  ОБЩАЯ ЧАСТЬ

3.1 Участники Системы понимают термины и определения, применяемые в настоящем Соглашении, строго в контексте общего смысла Правил.

3.2 Участники Системы принимают, что Правила детализируют положения действующего законодательства Российской Федерации по применению электронной цифровой подписи и деятельности удостоверяющего центра.

3.3 Настоящие Правила регулируются нормами материального права, определенными в Гражданском Кодексе Российской Федерации, Федеральным законом РФ от 10 января 2002 года № 1-ФЗ «Об электронной цифровой подписи».

3.4 Участники Системы принимают, что электронная цифровая подпись в электронных документах, сформированная владельцем ключей подписи и сертификата ключей подписи, является равнозначной собственноручной подписи владельца ключей подписи и сертификата ключей подписи и/или оттиску печати Участника системы.

3.5 Использование в рамках Правил электронных документов, подписанных электронной цифровой подписью, не изменяет содержания установленных прав и обязанностей Участников Системы, содержания документов и правил заполнения их реквизитов.

3.6 Участники Системы признают, что полученные электронные документы, подписанные электронной цифровой подписью, в соответствии с условиями Правил являются равнозначными документам на бумажном носителе.  Электронная цифровая подпись является необходимым и достаточным условием, позволяющим установить, что электронный документ исходит от стороны его отправившей (авторство документа), и гарантирует его подлинность (целостность документа).

3.7 Риск неправомерного подписания электронного документа электронной цифровой подписью несет Клиент, уполномоченным лицом которого является владелец  соответствующего ключа подписи и сертификата ключа подписи

3.8 Использование электронных документов между Участниками Системы при осуществлении взаимоотношений, не отменяет использование иных способов обмена документами и сообщениями между Участниками Системы.

4.
ПОРЯДОК ПРИСОЕДИНЕНИЯ К ПРАВИЛАМ

4.1 Правила в соответствии с п. 1. ст. 428 ГК РФ являются стандартной формой, определяющей условия договора присоединения.

4.2 Участник Системы заключает договор не иначе как путем присоединения к настоящим Правилам в целом.

4.3 Присоединение к Правилам осуществляется путем подписания заявления (оформленного в двух экземплярах) о присоединении (являющегося офертой) по форме, определенным в Приложении № 1 и Приложении № 3 к Правилам, Участником Системы (уполномоченным лицом Участника системы), проставлением оттиска печати (для юридических лиц) и направлением его в адрес  Владельца Системы.

По получению заявления о присоединении, Владелец Системы в течение 5 (Пяти) дней решает вопрос об одобрении заявления. При решении об одобрении заявления о присоединении Владелец Системы проставляет соответствующую отметку в заявлении и один экземпляр отправляет в адрес заявителя. Договор считается заключенным после одобрения Владельцем Системы заявления о присоединении к Правилам и направления одного экземпляра заявления с отметкой Владельца Системы в адрес заявителя.

5. ОБЯЗАННОСТИ УЧАСТНИКОВ СИСТЕМЫ:

5.1 Обеспечивать конфиденциальность закрытого ключа электронной цифровой подписи.

5.2 Немедленно информировать Удостоверяющий Центр о факте компрометации закрытого ключа электронной цифровой подписи.

5.3 Немедленно прекратить использование закрытого ключа электронной цифровой подписи в случае его компрометации.

5.4 Соблюдать правила работы в системе электронного документооборота и требования эксплутационной документации на СКЗИ и программное обеспечение.

5.5 Содержать в исправном состоянии программно-технические средства, которые подключены к системе электронного документооборота, принимать организационные и технические меры для предотвращения несанкционированного доступа к данным компьютеров и установленному на них программному обеспечению и средствам криптографической защиты информации, а также в помещения, в которых они установлены.

5.6 Не допускать появления в компьютерной среде, где функционирует система электронного документооборота, вредоносного программного обеспечения и программ,   направленных на ее изменение, копирование и разрушение.

5.7 Клиенты, Банки-Участники Системы обязаны немедленно сообщать Владельцу системы обо всех случаях, свидетельствующих о попытках и фактах несанкционированного доступа к компьютерам с установленными средствами криптографической защиты информации.

5.8 При возникновении споров, связанных с принятием или непринятием и (или) с исполнением или неисполнением электронного документа с электронной цифровой подписью, Участники Системы обязаны соблюдать порядок разрешения споров, предусмотренный настоящими Правилами.

5.9 Клиенты, Банки-Участники Системы обязаны регулярно, но не реже 1 раза в неделю на Интернет-сайте Владельца Системы знакомиться с изменениями (дополнениями) Правил, вносимыми Владельцем системы.

6. ФОРС-МАЖОР

6.1 Участники Системы освобождаются от ответственности за частичное или полное неисполнение принятых на себя обязательств вследствие возникновения обстоятельств непреодолимой силы.

6.2 Наступление форс-мажорных обстоятельств должно быть подтверждено справкой компетентного органа.

6.3 Под обстоятельствами непреодолимой силы понимаются обстоятельства, которые возникли после присоединения к настоящему соглашению в результате непредвиденных и неотвратимых стороной событий чрезвычайного характера, к числу которых относятся: пожар, стихийное бедствие,  война, какие бы то ни было военные действия, блокады,  а также в случае появления акта государственного органа, в результате издания которого исполнение обязательств Участников Системы становится невозможным полностью или частично.

6.4 Участники Системы не освобождаются от ответственности за частичное или полное неисполнение обязательств, предусмотренных в Правилах , если это неисполнение явилось следствием односторонних актов компетентного органа государства (в частности актов в области планирования и управления отношении конкретного Участника Системы), не носящих общего запретительного характера в отношении определенных коммерческих операций.

6.5 При наступлении обстоятельств непреодолимой силы срок исполнения обязательств отодвигается соразмерно времени, в течение которого будут действовать такие обстоятельства и их последствия.

6.6 Если эти обстоятельства и их последствия будут продолжаться свыше 30 (тридцати) дней, то каждый из Участников Системы будет иметь право отказаться от дальнейшего исполнения обязательств по настоящему соглашению, письменно уведомив об этом Владельца Системы в порядке, установленном главой 8 Правил, и в этом случае ни один из Участников Системы не будет иметь права на возмещение другими Участниками Системы возможных убытков.

7. РАЗРЕШЕНИЕ СПОРОВ

В настоящей главе под определением «Стороны» подразумеваются совместно упоминаемые Клиент,  Банк-участник Системы и/или Владелец Системы.

7.1 В случае несогласия Клиента с действиями Банка-участника системы или Владельца Системы, связанными с исполнением Банком - Участником Системы подписанных ЭЦП Электронных документов, Клиент направляет в Банк - Участник Системы или Владельцу Системы письменное заявление с изложением сути претензии.

7.2 Банк-участник Системы или Владелец Системы в течение 7 (семи) рабочих дней с даты получения претензии Клиента рассматривает претензию Клиента и, в зависимости от принятого решения, либо удовлетворяет претензию Клиента, либо передает Клиенту письменное заключение о необоснованности его претензии.

7.3 В случае несогласия с заключением Банка - Участника Системы или Владельца Системы по предъявленной Банку - Участнику Системы или Владельцу Системы претензии, Клиент направляет в Банк - Участник Системы или Владельцу Системы соответственно письменное уведомление о своем несогласии и требованием о формировании экспертной комиссии для рассмотрения спора.

7.4 До начала формирования экспертной комиссии проверяется, что причиной возникновения конфликта не является нарушение целостности программного обеспечения.

7.5 Стороны в течение 7 (семи) рабочих дней после получения Банком - Участником Системы или Владельцем Системы письменного уведомления Клиента формируют экспертную комиссию, состоящую из равного числа представителей Сторон, в которую от каждой Стороны включается не более трех человек (при этом в составе комиссии в любом случае должно быть  не менее _____ человек, представляющих Владельца Системы.)

7.6 Стороны вправе привлечь к участию в экспертизе независимых экспертов. Общее число представителей Сторон не должно превышать числа, указанного в п. 7.5 Правил.

7.7 В течение 7 (семи) календарных дней с даты формирования экспертной комиссии Стороны спора  передают экспертной комиссии следующие материалы:

Банк-участник Системы или Владелец Системы передает:
· Письменное заключение Банка - участника Системы или Владельца Системы о необоснованности претензии Клиента;
· Электронный документ, на основании которого Банк - Участник системы или Владелец Системы совершил оспариваемые Клиентом действия (далее – оспариваемый Электронный документ), заверенный ЭЦП Клиента, в виде файла или оспариваемый Электронный документ в виде файла и соответствующая этому документу ЭЦП в виде отдельного файла. Для перевода информации содержащейся в файле в нормальный читаемый вид применяется специальное ПО, предоставляемое Банком.

· Бумажную копию оспариваемого Электронного документа;
· Сертификат, с помощью которого проводилась проверка ЭЦП оспариваемого Электронного документа, в виде файла;
· Зарегистрированный в установленном порядке открытый ключ системы криптозащиты Клиента, – для проверки подписей под электронными сообщениями;

· Заявление Клиента о присоединении к Правилам,

· Заявление Клиента о присоединении к  Правилам открытия, ведения закрытия счетов, утвержденных уполномоченным лицом соответствующего Банка- участника системы (в случае необходимости);
· Дистрибутивный комплект программного обеспечения системы криптозащиты.

Клиент передает:
· Заявление с изложением сути претензии;
· При наличии, бумажную копию оспариваемого Электронного документа;
· При наличии, заверенные Банком - участником системы или Владельцем Системы копии уведомлений об отмене действия Сертификата;
· При наличии, заверенную Банком - участником системы или Владельцем Системы копию Заявления об отказе от  Правил.
По взаимной договоренности Стороны могут передать экспертной комиссии другие материалы, имеющие отношение к сути рассматриваемой претензии Клиента.

7.8 Стороны обязаны способствовать работе экспертной комиссии и не допускать отказа от предоставления необходимых документов.

7.9 В случае не предоставления в установленный срок экспертной комиссии одной из Сторон каких-либо из вышеперечисленных материалов к рассмотрению принимаются аналогичные материалы, предоставленные другой Стороной.

7.10 Экспертная комиссия осуществляет свою работу на территории Банка с использованием Эталонной ПЭВМ, эталонного программного обеспечения, включающего программный комплекс разбора конфликтных ситуаций (ПК РКС) СКЗИ, и сертификатов участвующих в конфликте Сторон. Эталонное программное обеспечение состоит из операционной системы ПЭВМ и программного обеспечения системы криптозащиты. Эталонная ПЭВМ, эталонное программное обеспечение зарегистрированные открытые ключи абонентов, заверенные документы с открытыми ключами Клиента хранятся в Банке.

7.11 Процедура проверки корректности ЭЦП и правильности исполнения Банком участником системы или Владельцем Системы оспариваемого Электронного документа осуществляется экспертной комиссией в следующем порядке:

7.9.1 Проверяется соответствие предоставленного Банком - Участником системы или Владельцем Системы Электронного документа действиям Банка - Участника системы или Владельца Системы по его исполнению;

7.9.2 Проверяются дата и время регистрации в Банке - Участнике системы или у Владельца Системы Заявления Клиента о присоединении к Правилам;

7.9.3 Проверяются дата и время регистрации, а также срок действия Сертификата Клиента, с помощью которого проверялась ЭЦП в Банке - Участнике системы или у Владельца Системы;

7.9.4 При наличии заявлений Клиента об отказе от Правил  проверяются дата и время их регистрации (получения) в Банке - Участнике системы или у Владельца Системы;

7.9.5 Проверяется подлинность и целостность Открытого ключа Клиента, с помощью которого проверялась ЭЦП в Банке - Участнике системы или у Владельца Системы, путем сравнения файла Сертификата Клиента с зарегистрированным Сертификатом;

7.9.6 С помощью эталонного программного обеспечения осуществляется проверка ЭЦП оспариваемого Электронного документа.

А) Подтверждением корректности ЭЦП и правильности исполнения Банком - Участником Системы или Владельцем Системы оспариваемого Электронного документа является одновременное выполнение следующих условий:

· информация, содержащаяся в оспариваемом Электронном документе, полностью
соответствует действиям Банка - Участника системы или Владельца Системы по его исполнению;

· в момент поступления Электронного документа в Банк - Участник системы или Владельцу Системы и его проверки Клиент не подавал в порядке, предусмотренном Правилами открытия, ведения закрытия счетов, утвержденных уполномоченным лицом соответствующего Банка - Участника Системы Заявления о расторжении договора банковского счета;
· Сертификат Клиента, с помощью которого проверялась ЭЦП, в момент поступления Электронного документа в Банк - Участник системы или Владельцу Системы и его проверки являлся действующим, т.е. был зарегистрирован в установленном порядке, срок его действия не истек, его действие не было приостановлено и/или аннулировано;
· подтверждена подлинность и целостность Открытого ключа Клиента, с помощью
которого проводилась проверка ЭЦП;

· проверка Электронного документа с помощью Сертификата ЭЦП дала положительный
результат, т.е. подтвердила корректность ЭЦП данного документа;

7.12 Выполнение всех условий, перечисленных в абзаце «А», означает, что корректность ЭЦП и правильность исполнения Банком - Участником системы или Владельцем Системы оспариваемого Электронного документа подтверждена, т.е. проверяемый Электронный документ подписан Корректной ЭЦП и был правильно исполнен Банком -участником системы или Владельцем Системы.

7.13 Невыполнение любого из условий, перечисленных в абзаце «А» означает, что корректность ЭЦП Электронного документа не подтверждена, т.е. проверяемый Электронный документ подписан некорректной ЭЦП.

7.14 В том случае, если Банк - Участник системы или Владелец Системы принял к исполнению электронный документ, подписанный ЭЦП Владельца Сертификата, корректность которой и правильность исполнения указанного Электронного документа установлены экспертной комиссией, претензии Клиента к Банку - Участнику системы или Владельцу Системы, связанные с последствиями исполнения указанного документа, признаются необоснованными.

7.15 В том случае, если Банк - Участник системы или Владелец Системы приняли к исполнению Электронный документ, заверенный ЭЦП, корректность которой либо правильность исполнения Электронного документа Банком - Участником системы или Владельцем Системы не подтверждены экспертной комиссией, претензии Клиента к Банку - Участнику системы или Владельцу Системы, связанные с последствиями исполнения указанного документа, признаются обоснованными.

7.16 По итогам работы экспертной комиссии составляется Акт, в котором отражаются суть претензии Клиента, действия экспертной комиссии, установленные в ходе этих действий обстоятельства и сделанные на их основе выводы.

7.17 Акт подписывается членами экспертной комиссии и является основанием для принятия Сторонами окончательного решения об урегулировании спорной ситуации.

7.18 Члены комиссии, не согласные с выводами, отраженными в Акте, подписывают Акт с возражениями либо излагают свое несогласие и выводы в письменном виде в отдельном документе, который прилагается к Акту.

7.19 Максимальный срок работы экспертной комиссии составляет 30 (тридцать) календарных дней с даты ее формирования.

7.20 Стороны признают, что Акт экспертной комиссии служит основанием для решения спорного вопроса и является доказательством в случае передачи спора на рассмотрение в судебные органы.

7.21 Расходы по формированию и работе экспертной комиссии (за исключением расходов на выплату вознаграждения за работу в составе экспертной комиссии экспертам, приглашенным Клиентом) возлагаются на Банк - Участник системы или Владельца Системы. В случае признания экспертной комиссией претензий Клиента необоснованными, Клиент обязан в течение 5 (пяти) рабочих дней с момента составления Акта экспертной комиссии возместить Банку - Участнику системы или Владельцу Системы все указанные расходы. Банк - Участник системы или Владелец Системы имеет право возместить указанные расходы путем списания денежных средств со счетов Клиента, открытых в Банке - Участнике системы или у Владельца Системы, без распоряжения Клиента.

7.22 В случае несогласия одной из Сторон с решением экспертной комиссии, уклонения от формирования экспертной комиссии, либо участия в ее работе, препятствования участию одной из Сторон в работе экспертной комиссии, вторая Сторона вправе передать спор, возникший из настоящего Соглашения, на рассмотрение в арбитражный суд по месту нахождения Владельца Системы. 

8. СРОК ДЕЙСТВИЯ ПРАВИЛ

8.1 После присоединения в установленном порядке Участники Системы вступают в соответствующие договорные отношения на неопределенный срок.

8.2 Участник Системы имеет право в одностороннем порядке без обращения в суд отказаться от исполнения настоящих Правил. 


Клиент, Банк-Участник Системы  направляет Владельцу системы заявление об отказе от Правил (Приложение №2, Приложение №4 к Правилам) не позднее, чем за один месяц до момента отказа от исполнения,

 Владелец Системы вправе отказаться от исполнения Правил  без обращения в суд путем направления Клиенту,  Банку-Участнику Системы уведомления об отказе от исполнения Правил не позднее, чем за пять рабочих дней до момента отказа от исполнения. Уведомление направляется почтой заказным письмом с уведомлением о вручении,
 Банк-Участник Системы  вправе отказаться от  исполнения Правил  без обращения в суд путем направления Клиенту уведомления об отказе от исполнения Правил не позднее, чем за пять рабочих дней до момента отказа от исполнения. Уведомление направляется почтой заказным письмом с уведомлением о вручении.
Отказ Участников Системы от Правил не изменяет содержания прав и обязанностей Участников Системы, установленных документами, подписанными без применения ЭЦП. 
Отказ Банка-Участника Системы, Владельца Системы от Правил в отношении конкретного Клиента, не означает прекращения приема и исполнения электронных документов, подписанных ЭЦП, исходящих от иных Клиентов. 

8.3 Заявление об отказе от Правил, полученное Владельцем системы от Участника системы, является основанием для обязательного аннулирования сертификатов ключей подписей представителей (уполномоченных лиц) Участника системы. Датой аннулирования указанных сертификатов ключей будет дата расторжения настоящего Соглашения. При этом Участник системы и Владелец системы до дня прекращения действия Соглашения обязаны разрешить между собой все денежные и иные имущественные вопросы, связанные с настоящими Правилами. Днем расторжения Соглашения является день проставления отметки  Владельца Системы на Заявлении об отказе от Правил и направление его экземпляра в адрес  Клиента. 

Отказ Банка-Участника Системы, Владельца Системы от Правил означает прекращение  по  приему и исполнению электронных документов, подписанных ЭЦП Клиента, с даты отказа Банка-Участника Системы, Владельца Системы от исполнения Правил.

8.4 Отказ от Правил не освобождает Участника системы от исполнения обязательств, возникших до указанного расторжения, и не освобождает от ответственности за его неисполнение (ненадлежащее исполнение).

9. ИЗМЕНЕНИЕ УСЛОВИЙ ПРАВИЛ

9.1 Внесение изменений (дополнений) в Правила, в том числе в приложения к ним, производится Владельцем системы в одностороннем порядке.

9.2 Уведомление Участников системы о внесении изменений (дополнений) в Правила осуществляется Владельцем системы путем размещения указанных изменений (дополнений) на Интернет-сайте Владельца Системы.

9.3 Все изменения (дополнения), вносимые Владельцем системы в Правила и не связанные с изменением действующего законодательства РФ, вступают в силу и становятся обязательными для Участников системы по истечении 10 (десяти) календарных дней с даты уведомления Участников системы.

9.4 Датой уведомления Участников системы об изменении (дополнении) Правил принимается дата размещения изменений (дополнений) Правил на Интернет-сайте Владельца Системы

9.5 Любые изменения и дополнения в Правила с момента вступления в силу равно распространяются на всех Участников системы, присоединившихся к Правилам, в том числе присоединившихся к Правилам ранее даты вступления изменений (дополнений) в силу.

10. ДОПОЛНИТЕЛЬНЫЕ УСЛОВИЯ

10.1 Все изменения (дополнения) и приложения к Правилам, оформленные надлежащим образом, являются его неотъемлемой частью. 

10.2 Участники системы обязаны в течение 5 дней извещать Владельца системы и друг друга об изменении почтовых, платежных, отгрузочных и иных, необходимых для исполнения настоящих Правил реквизитов. Все риски, связанные с этим лежат на не уведомившем Участнике системы.

10.3 Участники системы не вправе передавать права и обязанности по данным Правилам третьим лицам без согласия Владельца системы.

10.4 В случаях, не оговоренных в Правилах, Участники системы руководствуются действующим законодательством РФ.

Приложение № 1

к Правилам создания и функционирования корпоративной информационной системы «LIFE».

ЗАЯВЛЕНИЕ

о присоединении к Правилам создания и функционирования корпоративной информационной системы «LIFE»

	наименование клиента


присоединяется к Правилам создания и функционирования корпоративной информационной системы «LIFE» (далее – «Правила»).

Подтверждаем свое согласие с условиями Правил и обязуемся выполнять условия данных Правил.

Настоящим подтверждаем, что:

· внимательно ознакомились с Правилами, понимаем текст этих Правил, выражаем свое согласие с ними и обязуемся их выполнять;

· осознаем, что Владелец Системы или Банк-Участник Системы не несет ответственности за ущерб, возникший вследствие несанкционированного использования третьими лицами средств идентификации.

	Руководитель


	
	
	
	

	должность
	
	подпись
	
	Ф.И.О.

	Главный бухгалтер
	
	
	
	

	
	
	подпись
	
	Ф.И.О.


М.П.

	ОТМЕТКИ ВЛАДЕЛЬЦА СИСТЕМЫ

Дата получения заявления_______ время регистрации заявления___________________

Одобряю

Руководитель: _____________ /___________________/

"____" _____________ 200 __ г.




Приложение № 2

к Правилам создания и функционирования корпоративной информационной системы «LIFE».

В_____________________

 От_____________

Заявление
Об отказе от Правил создания и функционирования корпоративной информационной системы «LIFE» 
«___» 
 20___ г.
Настоящим, __________________________(наименование клиента), сообщает об отказе от Правил создания и функционирования корпоративной информационной системы “LIFE” и просит исключить _________________(наименование клиента) из числа Участников  корпоративной информационной системы “LIFE”, а также аннулировать сертификаты ключей электронных подписей, полученных уполномоченными сотрудниками ________________(наименование клиента) для использования в корпоративной  системе  “LIFE”.
	
	Руководитель (должность)
	
	(подпись)

	
	
	
	
	

	М.П.
	Главный бухгалтер
	
	(подпись)

	
	
	
	
	

	
	
	
	“ ____ “ _______________ 200__ г.


	ОТМЕТКИ ВЛАДЕЛЬЦА СИСТЕМЫ

Дата получения заявления_______ время регистрации заявления___________________

Разрешаю исключить из Системы

Руководитель: _____________ /___________________/

"____" _____________ 200 __ г.




Приложение № 3

к Правилам создания и функционирования корпоративной информационной системы «LIFE».

(для Банков-Участников Системы)

ЗАЯВЛЕНИЕ

о присоединении к Правилам создания и функционирования корпоративной информационной системы «LIFE»

	наименование 


присоединяется к Правилам создания и функционирования корпоративной информационной системы «LIFE» (далее – «Правила»).

Подтверждаем свое согласие с условиями Правил и обязуемся выполнять условия данных Правил.

Настоящим подтверждаем, что:

· внимательно ознакомились с Правилами, понимаем текст этих Правил, выражаем свое согласие с ними и обязуемся их выполнять;

· осознаем, что Владелец Системы не несет ответственности за ущерб, возникший вследствие несанкционированного использования третьими лицами средств идентификации.

	Руководитель


	
	
	
	

	должность
	
	подпись
	
	Ф.И.О.

	Главный бухгалтер
	
	
	
	

	
	
	подпись
	
	Ф.И.О.


М.П.

	ОТМЕТКИ ВЛАДЕЛЬЦА СИСТЕМЫ

Дата получения заявления_______ время регистрации заявления___________________

Одобряю

Руководитель: _____________ /___________________/

"____" _____________ 200 __ г.




Приложение № 4

к Правилам создания и функционирования корпоративной информационной системы «LIFE».

(для Банков-Участников Системы)

В_____________________

 От_____________

Заявление
Об отказе от Правил создания и функционирования корпоративной информационной системы «LIFE» 
«___» 
 20___ г.
Настоящим, __________________________ сообщает об отказе от Правил создания и функционирования корпоративной информационной системы “LIFE” и просит исключить _________________ из числа Участников  корпоративной информационной системы “LIFE”. 

	
	Руководитель (должность)
	
	(подпись)

	
	
	
	
	

	М.П.
	Главный бухгалтер
	
	(подпись)

	
	
	
	
	

	
	
	
	“ ____ “ _______________ 200__ г.


	ОТМЕТКИ ВЛАДЕЛЬЦА СИСТЕМЫ

Дата получения заявления_______ время регистрации заявления___________________

Разрешаю исключить из Системы

Руководитель: _____________ /___________________/

"____" _____________ 200 __ г.




